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Vertrauenswiirdige Gerate durch Browser-Erkennung festlegen

Wir haben die Sicherheit beim Login in Ihr OnlineBanking mit einem Browser weiter erh6ht. Ab sofort
haben Sie die Méglichkeit, lhren Browser durch Bestatigung mit lhrem Sicherheitsverfahren (VR-
SecureGo plus oder Smart-TAN-Lesegerat) als "vertrauenswiirdig" einzustufen, um besser vor Phishing
und Betriigern geschiitzt zu sein.

Was bringt diese neue Funktion?

Dies ist ein zusatzlicher Schutz vor Phishing und Betriigern. Mochte sich jemand Unbefugtes iiber ein
fremdes Gerat in Ihrem OnlineBanking anmelden, misste er dies zusatzlich mit lhrem
Sicherheitsverfahren (VR-SecureGo plus oder Smart-TAN-Lesegerit) bestatigen.

So funktioniert es:

Beim Login in das OnlineBanking ist einmalig eine Bestatigung mit Ihrem Sicherheitsverfahren (VR-
SecureGo plus oder Smart-TAN-Lesegerat) erforderlich.

Dabei speichert unser OnlineBanking einen Cookie in Ihrem Browser.

Bei jeder weiteren nachfolgenden Anmeldung im OnlineBanking priift die Anwendung automatisch, ob
dieser Cookie vorhanden ist.

Dann ist beim Login keine erneute Bestatigung erforderlich.

In folgenden Fallen kann es passieren, dass Sie bei jedem Login in lhr OnlineBanking zusatzlich eine
TAN eingeben miissen:
e Sie haben in lhrem Browser eingestellt, dass nach jedem SchlieBBen alle Cookies geldscht
werden.
e Sie nutzen einen privaten Surfmodus in lhrem Browser.
e Sie nutzen weitere Software, Firewalls oder Browser-Plug-Ins, welche bestimmte Funktionen im
Browser blockieren.
e Bei manchen Virenscannern (z.B. Kaspersky) miissen ggf. entsprechende Ausnahmen angelegt
werden.

Sollte bei lhnen jedes Mal nach einer Freigabe oder TAN gefragt werden, dann miissen Sie eventuell
Einstellungen an Ihrem Browser vornehmen.

Bei Fragen zu den unterschiedlichen bzw. méglichen Browsereinstellungen, wenden Sie sich bitte an den
Support des Browserbetreibers.

Hinweis: Dieses Verfahren betrifft nur lhr OnlineBanking, nicht die VR Banking App.



Was ist die Browser-Erkennung?
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Mit der Browser-Erkennung kann sich das System merken, mit welchem Browser Sie das OnlineBanking

nutzen.

Wenn Sie diese Erkennung wiinschen, bestatigen Sie die Abfrage in dem Sie "Ja, diesem Browser

vertrauen" aktivieren.

Wenn Sie der Erkennung nicht zustimmen, wird bei jedem Login eine Zwei-Faktor-Authentifizierung

angestof3en und Sie miissen sich zur Anmeldung mit lhrem Sicherheitsverfahren legitimieren.
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Anmelden

(0 wiir haben eine Anmcldung von cinem neuen Gerdt oder Brawser erkarmt. Sestitigen Sie die Anmeldung mit fhrem Sicherheitsverfahren,

Ihre Optionen
o Mein, diesem Browser micht vertrauen,

Bus Sicherheitsgriinden ist bed jeder Anmeldung cine Bestatigung mit |hrem
porsdnlichen Sicherheitsverfahren notwendig.

O Ja, dicsem Browsor wertrauon.

Sic werden nicht bel jeder Anmeldung aufgefordert, sich mit lhrem personlichen
Sicherheitsverfahren auszuweisen. Danu wird cin Cockic in threm Browser gesctat.

Umi Ihren Zugang zu schiltzen, verwenden Sie diese Option nur auf lhren perstnlichen
Geniten.

Wicrin Sic dicss Option nicht mehe nutzen méchten, leschon Sic dic Coakies in lhrem
Browser.

ﬂ Tipps 2ur Mutzung der astamatischen Erkcnnung hres Browseors

o .

sicherheitsabfrage

w [Bitte unbedingt Auftragedaten abgleichen

Sachun Tt Tl w i

Smi@rt-TAN phato

8itte geben Sie die auf threm TAN-Generator angezeigie TAN cin.

Tam

22 Tan erforderlich.

w  Anleitung

Vorteil

Durch die Browser-Erkennung wird eine Anmeldung an einem fremden System ohne Verwendung der

Zwei-Faktor-Authentifizierung verhindert.
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Kann ich die Entscheidung widerrufen?
Ja, die Auswahl kann widerrufen werden.
Loschen Sie hierzu einfach die Cookies aus Ihrem Browser.

Miissen Transaktionen weiterhin mit einer TAN bestitigt werden?
Ja, Transaktionen wie Uberweisungen, Dauerauftrige oder Wertpapierkaufe sind auch weiterhin TAN-
pflichtig. Lediglich zum Login in das OnlineBanking wird dann keine TAN mehr benétigt.

Ich nutze mehrere Browser. Kann ich diesen paralell vertrauen?
Ja, es konnen mehrere Browser hinterlegt werden. Vor jeder Browser-Erkennung wird allerdings eine
Zwei-Faktor-Authentifizierung angefordert.
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Rufen Sie das OnlineBanking mit einem Browser das erste Mal auf, werden Sie um die Eingabe einer
Transaktionsnummer (TAN) oder um die Bestitigung/Freigabe in der App ,SecureGo plus“ gebeten.
Nach der Bestatigung werden Sie gefragt, ob Sie dem genutzten Browser in Zukunft vertrauen
mochten. Wahlen Sie ,Ja, diesem Browser vertrauen.” aus, wird diese Entscheidung in einem
sogenannten Cookie auf Ihrem Rechner gespeichert. Bei der nachsten Anmeldung mit diesem
Browser wird das Cookie automatisch erkannt. Es wird nicht nach einer TAN oder einer Bestatigung
mit der App ,SecureGo plus® gefragt. Wenn in Ihrem Browser der Privat-/Inkognito-Modus aktiviert
ist oder beim SchlieBen des Browsers automatisch alle Cookies geléscht werden, wird nach jeder
Anmeldung eine TAN abgefragt oder eine Freigabe mit ,,SecureGo plus“ angefordert. In diesen
beiden Betriebsarten kénnen keine Cookies im Browser gespeichert werden. Die automatische
Léschung der Cookies verhindern Sie, indem Sie die Internetseite der Raiffeisen - meine Bank eG

Anmelden

M&chten Sie diesem Browser vertrauen?
O Ja, diesem Browser vertrauen.

Sie werden nicht bei jeder Anmeldung aufgefordert, sich mit Ihrem persdnlichen Sicherheitsverfahren auszuweisen. Dazu
wird ein Cookie in Inrem Browser gesetzt.

Um Ihren Zugang zu schiitzen, verwenden Sie diese Option nur auf lhren persénlichen Geraten.

Wenn Sie diese Option nicht mehr nutzen mochten, loschen Sie die Cookies in lhrem Browser.

O Nein, diesem Browser nicht vertrauen.

Aus Sicherheitsgriinden ist bei jeder Anmeldung eine Bestatigung mit Ihrem persénlichen Sicherheitsverfahren notwendig.

Abbrechen

(www.rmbeg.de) von der automatischen Léschung ausnehmen.

Ausnahmen zur automatischen L

_Chrome

o6schung von Cookies festlegen

o
|
a Firefox

'F'Edge

afari

1. Meni aufrufen lber die drei Punkte Meni aufrufen liber die drei Striche Meni aufrufen Giber die drei Punkte Im Safari-Browser ist ein automatisches
oben rechts und dann ,Einstellungen® oben rechts und dann ,Einstellungen“ | oben rechts und dann ,Einstellungen“ Léschen von Cookies nicht vorgesehen.
2. Linke Seite ,,Datenschutz & Sicherheit“ Linke Seite ,Datenschutz & Linke Seite ,,Datenschutz, Suche und Cookies konnen lUber zwei Funktionen geldscht
wahlen und dann ,,Drittanbieter- Sicherheit“ wahlen, unter der Dienste“ wahlen, dann unter der werden:
Cookies“, die Option ,Drittanbieter- Uberschrift ,,Cookies und Website- Uberschrift ,Browserdaten léschen® Einstellungen aufrufen liber die Meniileiste
Cookies blockieren®. Daten“ misste der Haken bei den Punkt ,,Wahlen Sie aus, was beim ,Safari | Einstellungen®
»Cookies und Website-Daten beim SchlieBen des Browsers geldscht 1. Reiter ,Datenschutz | Websitedaten
Beenden von Firefox l6schen“ gesetzt = werden soll.“ aufrufen verwalten®, hier konnen Cookies manuell
sein geloscht werden, entweder alle Cookies oder
3. | Neben ,Darf Drittanbieter-Cookies Aufruf von ,,Ausnahmen verwalten...“ | Die Option ,,Cookies und andere nur von ausgewahlten Internetseiten. Schlie3en
verwenden“ rufen Sie ,Hinzufiigen“ auf. Websitedaten“ miisste aktiv sein, hinter = Sie hier einfach die Internetseite der Raiffeisen
»Nicht léschen“ Aufruf von - meine Bank eG von der Léschung aus.
»Hinzufiigen“ 2. Reiter ,Allgemein®, iiber den Eintrag ,,Objekte
4. Indem Feld ,Adresse der Website:* In dem Feld ,Adresse der Website:“ In dem Feld ,Adresse der Website:“ aus Verlauf entfernen®, hier werden alle
Eingabe der Adresse der Internetseite  Eingabe der Adresse der Internetseite =~ Eingabe der Adresse der Internetseite ~ Verlaufsdaten mit den zugehdrigen Cookies im
der Bank ,www.rmbeg.de“ der Bank ,www.rmbeg.de“ der Bank ,www.rmbeg.de“ gewidhlten Zeitraum geldscht. Es kann keine
5.  Aufruf Button ,Hinzufiigen“ Aufruf Button ,Erlauben® und Aufruf Button ,Hinzufiigen“ Ausnahme definiert werden und beim néachsten
abschlieBend ,,Anderungen Login mit dem Browser miissen Sie erneut mit
speichern® SecureGo plus bestatigen oder eine TAN
eingeben.
| Beimanueller Léschung der Cookies greift die gesetzte Ausnahme nicht. Beim néchsten Login mit dem Browser, muss

anschlieBend erneut eine Eingabe einer TAN oder eine Bestatigung mit SecureGo plus erfolgen.



